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Extrato da Ata de Reuniao

Comité de Seguranca da Informacdao e Comunicacgdes - CSIC
Extrato da Ata n° 09/2018

Data: 24/09/2018 — 13h00 as 15h00
Local: Auditdrio — 242 andar do Edificio Sede

TRTZ

SAO PAULO

Tribunal Regional do Trabalho
da 22 Regiao

Secretaria de Tecnologia da Informacao e Comunicagoes



CSIC09
VI‘]R'—[‘2 3 Secretaria de Tecnologia da Informagdo e Comunicagées 24/09/2018
SAO PAULO 2

PRESENTES

Desembargadora Maria de Lourdes Antonio, Desembargador Armando Augusto Pinheiro Pires, Marcio Nisi
Gongalves, Claudia Sant'Anna Pinheiro, Leonardo Luis Soares, Leandro Totti Feijoo e Bruno Motta de
Andrade.

ASSUNTOS DISCUTIDOS

. 1 Classificagao da Informagdo

O Diretor Marcio iniciou a discussdo relembrando o Comité a respeito do histérico do assunto,
tratado pelo CSIC na reunido de junho de 2018, e da pendéncia que havia restado, da elaboragdo da TAP
do projeto e passou a palavra ao Diretor Leandro.

O Diretor Leandro apresentou a primeira versdo deste documento, com o objetivo de aprofundar a
discussdo a respeito do escopo, marcos e equipe do projeto, dentre outras questdes, de modo a subsidiar
estimativas mais apuradas para efetiva formalizacdo do artefato. Explicou também que a AGEP esta
passando por mudangas em sua gestdo, que ficard a cargo da servidora Leandra Maria Leal de Sant'Anna, e
que ela é guem vai encaminhar este projeto, mas ndo péde comparecer na reunidao de hoje por motivo de
saude.

Explicou que o assunto Classificacdo da Informacdo é um assunto novo, bastante abrangente, e
que ainda requer algumas defini¢es a respeito dos objetivos e das macroatividades previstas para, entdo,
elaborar um cronograma de agGes para o projeto, ja com o auxilio de todas as areas que deverdo participar
deste trabalho. Explicou ainda que, apesar de ja ter a sugestdo de quais seriam estas dareas, seria
necessario definir nominalmente os participantes para que estas pessoas sejam convidadas a participar
deste trabalho.

Informou que, segundo pesquisa realizada, diversos Tribunais j& contam com normativo que
internaliza a Resolucdo n? 215 do CNJ, mas entende que, considerando que esta resolucdo ja estabelece
diretrizes sobre o assunto, seria mais produtivo estabelecer as a¢des a respeito do que precisamos fazer
para ficarmos em acordo com esta resolucdo, e ndo apenas adequar o normativo interno do TRT.

O servidor Bruno sugeriu que, relativo ao estabelecimento da equipe de trabalho, é necessario
levantar o status atual do Comité Gestor do Portal do TRT2, instituido no Art. 22 do Ato GP n2 36/2018,
para também inclui-lo neste trabalho.

Comentou ainda a respeito da gestdo do projeto e que a AGEP fard contato com outros TRTs e com
o CSIT a respeito do atendimento da resolugao.

O servidor Bruno sugeriu ainda que sejam definidos os responsaveis por todos os papéis previstos
tanto no Ato GP n2 30/2014 quanto na Resolugdo n2 215 do CNJ, para que entdo seja discutido o processo
de Gestdo da Informacdo no ambito do Tribunal e também que seja incluido no escopo deste trabalho a
elaboracdo de uma cartilha similar a desenvolvida pelo TCU, de maneira a auxiliar a divulgacdo dessas
informacdes a todos os interessados.

O Comité anuiu com as sugestoes.
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Considerando o momento de troca da gestdo administrativa do TRT, o Diretor Leandro sugeriu
adiar o inicio deste trabalho para que tenha inicio apds a posse da nova gestao, prevista para acontecer no
inicio do més de outubro. Neste cenadrio, o servidor Bruno questionou como o assunto deve ser retomado:
se a AGEP deve iniciar as acdes de maneira independente ou se seria mais prudente retomar o assunto em
uma nova reuniao do CSIC.

O Comité anuiu com o adiamento do inicio dos trabalhos e definiu também que a AGEP pode
iniciar as tratativas com as unidades indicadas assim que o novo corpo diretivo for empossado, sem
necessidade de aguardar nova reunido do CSIC.

Desta forma, ficou acordado que devera haver uma reunido com o representante de cada uma das
areas indicadas pela AGEP para a introducdo do tema e solicitar a cada unidade que indique um
participante para atuacao neste projeto.

. 2 Aprovacao dos Processos de Segurancga de TIC

O Diretor Marcio explicou ao Comité que foi identificada uma falha no fluxo de aprovacdo dos
processos de seguranca de TIC. Explicou que os processos de trabalho de TIC relacionados a Seguranca da
Informacdo tém sido levados para anadlise e aprovacdo do Comité de Seguranca da Informacdo e
Comunicagdes (CSIC), mas que o Comité de Tecnologia da Informagdo (CTI) teria a competéncia para
avaliar e aprovar todos os processos de trabalho de TIC, de acordo com o Ato GP n2 14/2011, que institui o
CTl e estabelece em seu artigo 29:

“Art. 22 As diretrizes, normas e procedimentos propostos pelo Comité de Tecnologia da Informacao,
submetidos a apreciacao do Presidente do Tribunal, tém por objetivo:

(...)

h. avaliar os processos de trabalho estabelecidos na Secretaria de Tecnologia da Informag¢do com foco nos
resultados;”

Informou também que o assunto foi levado para avaliacdo do CTI, que entendeu ser atribuicao
daquele Comité a avaliacdo dos processos de TIC, inclusive os relacionados a Seguranca de TIC.

Diante do exposto, o CSIC anuiu com o entendimento de que a responsabilidade de aprovar os
processos de trabalho de TIC, inclusive os relacionados a seguranca de TIC, é do Comité de Tecnologia da
Informacdo. Solicitou, entretanto, que os processos de seguranga de TIC continuem sendo encaminhados
ao CSIC para avaliacdo preliminar antes de submeté-los ao CTI.

. 3 TRTCloud

O Diretor Marcio relembrou o Comité da reunido ocorrida em marco de 2018, onde foram
discutidas as alternativas disponiveis para autenticacdo na nova solucdo colaborativa de trabalho na
nuvem. A época, considerando os riscos de cada alternativa e a existéncia do Termo de Confidencialidade
no contrato da solugdo, o Comité entendeu que a configuracdo mais adequada seria a op¢do 1.

O Diretor Marcio informou que, durante os trabalhos de implantacdo do TRTCloud, este assunto foi
retomado e apresentou ao Comité dois cendrios possiveis, detalhando os prés e contras das alternativas.

Apds ampla discussdo, o Comité decidiu por manter a configuracdo atualmente implementada,
solicitando que seja realizado um acompanhamento da solug¢do, devendo ser apresentado, na reuniao
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prevista para dezembro, relatério com os periodos de indisponibilidade identificados em decorréncia desta
decisdo, para nova avaliacdo.

. 4 Andlise de Riscos 2016 — Acompanhamento

A Diretora Claudia apresentou ao CSIC o relatério de acompanhamento do tratamento de riscos
identificados no ambiente computacional do TRT, relativo ao bimestre julho/agosto de 2018, bem como o
panorama do tratamento dos riscos no ambiente computacional do TRT.

O servidor Leonardo explicou ao Comité que neste relatério ha apenas um risco a ser aceito e
apresentou as acdes de mitigacao ja aplicadas.
Diante do exposto, o Comité decidiu pela aceitacdo do risco.

. 5 Definigao de assuntos criticos para a¢oes de divulgagdo em seguranga da informagao

Com o objetivo de orientar as ag¢des relativas ao processo de Divulgacdo e Conscientizacdo de
Seguranca em TIC, bem como servir de base para a avaliacdo de seus indicadores, o Diretor Marcio
apresentou ao Comité uma lista de assuntos relevantes de seguranc¢a da informacdo para a defini¢do de
guais sdo criticos e devem ser priorizados.

Apds andlise das alternativas, o Comité validou que os seguintes assuntos sdo considerados
criticos:

1 Uso seguro da Internet
1.1 HTTPS
1.2 Sites e downloads suspeitos
2 Uso seguro do Email
2.1 SPAM
2.2 Phishing
2.3 Uso de e-mail corporativo e pessoal
3 Controles de acesso
3.1 Senhas
3.2 Certificado digital
4 Uso seguro de estagdes de trabalho e notebooks
4.1 Bloqueio de tela
4.2 Ato GP n231/2017
4.3 Atualizacdo de sistema e antivirus
4.4 Mesa limpa
4.5 Armazenamento de dados em rede / trtcloud
5 Ato GP n2 28/2012 - Politica de Seguranca da Informacgdo e Comunicagdes

O Diretor Marcio explicou que a ideia ¢é iniciar a divulgacdo por estes temas, mas caso o Comité
tenha novas sugestdo, o assunto podera ser retomado a qualquer tempo.
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. 6 Relatorio de Vulnerabilidades

A Diretora Claudia apresentou ao Comité novo relatério contendo informacgGes a respeito do
andamento do tratamento das vulnerabilidades identificadas na segunda fase dos testes de invasdo
realizados no ambiente computacional do TRT.

O Diretor Marcio informou o Comité que a terceira e ultima fase dos testes de invasdo foi
finalizada. Desta forma a SETIC elaborard o plano de agdo para o tratamento das vulnerabilidades
encontradas.

O Diretor Marcio informou que, considerando os beneficios identificados nesta acdo e a
necessidade de se levantar constantemente as vulnerabilidades presentes no ambiente computacional, ja
foram iniciadas as medidas necessarias para uma nova contratacao desse tipo de servico para 2019.

. 7 PROAD 40566/2018

Conforme solicitado na ultima reunido do CSIC, ocorrida em 27/08/2018, a Diretora Claudia
apresentou ao Comité as informacbes adicionais em relacdo ao PROAD n2 40566/2018 para
deliberacdo.

Considerando as informacgdes apresentadas, o CSIC autorizou a concessdo do acesso.

. 8 PROAD 44928/2018

A Diretora Claudia apresentou a ficha de solicitacdo de acesso a conteddo bloqueado na Internet
recebida através do PROAD.
Considerando as informacgdes apresentadas, o CSIC autorizou a concessao do acesso.

. 9 PROAD 46258/2018

A Diretora Claudia apresentou a ficha de solicitagdo de acesso a contelddo bloqueado na Internet
recebida através do PROAD.

Considerando as informacdes apresentadas, o CSIC ndo autorizou a concessao do acesso.

. 10 PROAD 46393/2018

A Diretora Claudia apresentou a ficha de solicitagdo de acesso a conteldo bloqueado na Internet
recebida através do PROAD.

Considerando as informacgdes apresentadas, o CSIC autorizou a concessao do acesso.

. 11 PROAD 47645/2018

A Diretora Claudia apresentou a solicitacdo de informacdes sobre a¢des praticadas em servicos de
TIC (log de acesso) recebida através do PROAD.

Considerando as informacgdes apresentadas, o CSIC autorizou o levantamento solicitado.
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. 12 PROAD 47721/2018

A Diretora Claudia apresentou a ficha de solicitagcdo de acesso a contelddo bloqueado na Internet
recebida através do PROAD.

Considerando as informacgdes apresentadas, o CSIC autorizou a concessao do acesso.

. 13 Assinatura de atas de reuniao e artefatos de projetos

A Diretora Claudia informou ao Comité que, apds trabalho junto a EJUD, foi concluida a elaboragdo
do curso a distancia “Conscientizacdo em seguranca da informacdo e comunica¢ées”, cuja primeira turma
piloto estd prevista para acontecer de 24/09/18 até 08/10/18. Este treinamento, que tem o objetivo
apresentar aos Magistrados e Servidores do TRT os normativos de seguranca da informacdo vigentes na
instituicdo e boas praticas relacionadas, é vinculado ao projeto “PDTIC - 006/2016 - Disseminar as Politicas
de Seguranca da Informacdo”, que se encerrou com a abertura das inscricdes para o treinamento.

Desta forma, foram apresentados os artefatos Plano de Gerenciamento do Projeto - PGP e Termo
de Encerramento de Projeto - TEP para avaliacdo e assinatura.

Outro projeto cujo Termo de Encerramento do Projeto foi apresentado é o projeto “CSTIC 2017 001
- Revisdo do Ato GP n? 28/2012”. Este Ato institui a Politica de Seguranga da Informagdo no ambito do
TRT2 e teve sua revisdo publicada por meio do Ato GP n2 38/2018, de 12/09/18.

Também foram apresentadas ao Comité as Atas das reunides n? 07/18 e 08/18, ja avaliadas
previamente por e-mail, para assinatura dos Magistrados.

Por fim, foi necessario coletar a assinatura da Desembargadora Maria de Lourdes nos artefatos
relacionados abaixo, todos ja apresentados e aprovados pelo CSIC em reunides anteriores:

* TAP PDTIC 006/2016 - Disseminar as politicas de seguranca da informacdo
e TEP CSTIC 2017 009 - Revisao do Ato 09/2015
e TEP CSTIC 2017 007 - Revisao do Ato 07/2015

Os membros presentes do Comité aprovaram os artefatos dos projetos, assinando todos eles.

. 14 Criacdo de Rede Wireless para reunidao dos Diretores Gerais/Coleprecor no TRT2

O Diretor Marcio informou ao Comité que durante os dias 26, 27 e 28 de setembro haverd a
reunido dos Diretores Gerais e Coleprecor que serd realizada nas dependéncias do TRT, e que serd
necessario providenciar acesso a rede sem fio, acessivel no 202 andar e no 242 andar do Edificio Sede, para
os Presidentes, Corregedores e Diretores Gerias dos Tribunais participantes.

O Diretor Marcio sugeriu duas formas diferentes para o fornecimento do acesso, para avaliacdo.

O Comité entendeu que, para este evento em particular e considerando o publico beneficiario do
acesso, pode ser concedido acesso conforme a primeira sugestdo, solicitando que a rede fique disponivel
apenas durante o hordrio em que for necessaria, sendo desabilitada nos momentos em que ndo houver
atividades previstas.

. 15 Extrapauta 1 — PROAD 48049/2018

A Diretora Claudia apresentou a ficha de solicitagdo de acesso a conteldo bloqueado na Internet
recebida através do PROAD.

Considerando as informacgdes apresentadas, o CSIC autorizou a concessao do acesso.
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. 16 Extrapauta 2 — PROAD 48071/2018

A Diretora Claudia apresentou a solicitacdo de informacgdes sobre acGes praticadas em servigos de
TIC (log de acesso) recebida através do PROAD.

Considerando o exposto, o Comité solicitou a ciéncia e manifestacdo da Exma. Desembargadora
responsavel.

. 17 Extrapauta 3 — Participacao dos magistrados nas reunides do CSIC

Considerando novamente a auséncia de um de seus membros na reunido, o Comité solicitou
qgue a nova Presidente do TRT seja informada das dificuldades encontradas pelo Magistrado para
conciliar sua agenda, em funcdo da necessidade de realizacdo de audiéncias, com a participacdo nas
reunides, eventualmente, reavaliando a composicdo do Comité. Ressalte-se que, relativamente ao
funcionamento do CSIC, estas auséncias podem ensejar o entendimento de que ndo esta havendo
representatividade na composicdo do Comité.

Nada mais havendo a tratar, a sessdo foi encerrada pela Desembargadora Maria de Lourdes
Antonio.
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