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Este manual tem como objetivo orientar os procedimentos para que o software Adobe Acrobat
Reader DC utilize o repositério de armazenamento de certificados do Windows, que contém as
autoridades certificadoras, para validar a autenticidade do documento.

1 Introduc¢ao

2 Navegador Chrome ou Firefox nao exibem assinaturas

O Chrome e o Firefox incluem visualizadores de PDF executados diretamente no navegador.
Infelizmente, esses visualizadores sdo limitados e incompativeis com todos os recursos do Adobe
Acrobat e ndo podem exibir ou verificar assinaturas digitais.

Para visualizar qualquer PDF assinado digitalmente, deve-se ter instalado previamente uma cépia
gratuita do Adobe Reader DC no computador. Depois, salve e abra os PDFs localmente para
visualizar as assinaturas com o Adobe Reader DC.

Observe que o Firefox notificard vocé quando um PDF tiver recursos que ele ndo pode manipular
(como assinaturas digitais). Se vocé possui o Adobe Reader instalado, pode clicar no botdo “Abrir
com visualizador diferente” diretamente no navegador para visualizar as assinaturas no Adobe
Reader.

No Google Chrome e navegador Edge, a assinatura é exibida porém ndo é possivel efetuar a
verificagdo de autenticidade. Da mesma forma é necessario utilizar o Adobe Acrobat Reader DC
para checagem de autenticidade.
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3 Procedimentos para integrar o Adobe Reader DC com o
Windows

E necessério configurar (uma tdnica vez) o Adobe Reader DC para integra-lo ao Windows (para
confiar nos Certificados; por exemplo: Novo CodeSigning) para sempre validar Assinaturas. Basta
abrir/executar o Adobe Reader DC e, em seguida, efetuar (uma unica vez) os seguintes
procedimentos:

a) Cliqgue no meu “Editar” (localizado no topo da tela);

- X
inar Janela  Ajuda

Arg
erramentas Q Pesquisar @ Fazer logon
Recen Bem-vindo ao Acrobat Reader DC!

avoritos [N

Comentsrio  /Z Preenchereassinar 52 Editar PDF iy Exportar PDF Ver todas as ferramentas - Expetimen i ACORCDEGEDS;

Digitalizagses Inicisr svaliagio gratuita

ARQUIVOS
Recentes
Meu computador

Document Cloud

Adicionar uma con.

COMPARTILHADOS
Compartilhado por...
Compartilhado por.
ASSINAR

Todos os contratos

Nao ha arquivos recentes.

Arquivos que vocé visualizou ou com os quais vocé trabalhou recentemente serdo exibidos aqui.
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b) Em seguida, clique na opgao “Preferéncias...”;

Adobe Acrobat Reader DC i X

arquivo [ERER Visuslizar Assinar Janela Ajuda
Inicio

Rece

Fave

Digi

ARQ)

Me

Do

Adic

oM

Co
Tirar um instantaneo

Co
Verificar ortografia

Assll Q| Localizar

Tod Pesquisa avancada
Protego
Acessibilidade
Gerenciar ferramentas

IPra{aréﬂ:\as I

Ctri+F
Shift+Ctri+F

Ctri+K

Bem-vindo ao Acrobat Reader DC!

Preencher e assinar 52 Editar PDF [}y Exportar PDF Ver todas as ferramentas

»

»

. Nao ha arquivos recentes.

Arquives que vocé visualizou ou com os quais vocé trabathou recentemente serdo exibidos aqui

Q Fesquisar

@ Fazer logon

Experimente Acrobat DC gratis
Iniciar avaliagdo gratuita

c) Em seguida,

clique na opc¢do (Categoria) “Assinaturas” (localizada ao lado esquerdo da janela);

Preferéncias

Categorias:

Comentdrios
Documentos
Exibicdo de pagina
Geral

Tela cheia

3D e multimidia
Acessibilidade

rm. Eicadin=

sinaturas

G o oo s g

Contas de email
Controlader
Formularios
Gerenciader de Confianga
Identidade

Idioma

Internet

JavaScript

Leitura

Medigdo (20]
Medicdo (30)

Medida (Geo)
Multimidia (existente)
Pesquisar

Revisio

Seguranga

Seguranga (avangada)
Unidades

Verificar ortografia

Assinaturas digitais

Criagdo e aparéncia

» Controlar opgties de criagdo de assinaturas
« Definir a aparéncia de assinaturas dentro de um documento

Verificagdo

= Controla come e quando as assinaturas sdo verificadas

Certificados confidveis e de identidade

= Criar e gerenciar identidades para assinatura
= Gerenciar credenciais usadas em documentos confidveis

De data/hora em documento

» Configurar ajustes do servidor de data/hora

Mais...

Mais...

Mais...

Mais...

ezt
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d) Em seguida, na secao “Verificacao” (que controla como e quando as assinaturas sdo verificadas),
cligue no botdo “Mais...” (localizado ao lado direito da janela);

Preferéncias

Categorias:
Assinaturas digitais

Comentarios
Criagdo e aparéncia

Documentos

Exibicio de pagina . 5

i « Controlar opgées de criagio de assinaturas Mais
. + Definir a aparéncia de assinaturas dentre de um documento

Tela cheia

3D e multimidia Verificagdo

Acessibilidade
Adobe Online Services

Assinaturas

Confianca de multimidia (existente)
Contas de email Certificades configveis e de identidade

- Controla como e quando as assinaturas sdo verificadas

Controlador
+ Criar e gerenciar identidades para assinatura e

Formuldrios )
+ Gerenciar credenciais usadas em documentos confiveis

Gerenciador de Confianga

Identidade

Idioma De data/hora em documento

Internet

JavaScript = Configurar ajustes do servidor de data/hora Maic...
Leitura

Medigdo (20
Medicdo (301

Medida (Geo)
Multimidia (existente)
Pesquisar

Revisdo

Seguranca

Seguranga (avangada)
Unidades

Verificar ortografia

e) Em seguida, na se¢do “Integracdo com o Windows”, habilite/marque as opg¢des “Validando
assinaturas” e “Validando documentos certificados” (/ocalizadas na parte de baixo da janela);

Preferéncias de verificagdo de assinatura X

Verificar assinaturas guando o documnento estiver aberto;

[JQuando o documento possui assinaturas validas mas ndo confidveis, avisar para revisar e confiar nos signatarios

Comportamento de verificagdo

Ao verificar:
() Usar o método especificado pelo documento; avise se indisponivel

(®) Usar o método especificado pelo documento. Se indisponivel, use o método padrio
(0 Sempre usar o métedo padrio: Seguranga padrdo da Adobe ~

Exigir que a verificacdo de anulagdo do certificado seja feita sempre que possivel ao verificar assinaturas
Usar marcas de data/hora vencidas

[ ignerar as informacées de validagio de documento

Horario da verificagdo Informagdes de verificagdo
Verificar assinaturas usando: Adicionar automaticamente informagées de verificacdo ao salvar um PDF
assinado:

(® Hora na qual a assinatura foi criada

p t d inf desd ificagdo fi it d
mipm e rgmrarics oy et o) vcowporai (®) Perguntar quando as informagdes de verificagdo forem muito grandes

assinatura (O Sempre

(O Hora atual (O Nunca

Integragdo com o Windows
Confiar em TODOS os certificados raiz no Repositorio de certificados do Windows para:

Validando assinaturas

[ Validando documentos certificados

A selecdo de uma destas opgdes pode resultar no tratamento de material arbitrdrio como conteddo
confidvel. Tome cuidado antes de habilitar estes recursos.
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f) Em seguida, finalmente, feche todas as janelas que foram abertas clicando nos respectivos
botdes “OK” e, também, feche o Adobe Reader DC para salvar as configuracdes efetuadas.

Preferéncias de verificagdo de assinatura X

Merificar assinaturas guande o documento estiver aberto:

[JQuando o documento possui assinaturas validas mas ndo confidveis, avisar para revisar e confiar nos signatrios

Comportamento de verificagdo

Ao verifican:

(C) Usar o método especificade pelo documento; avise se indisponivel

(®) Usar o método especificado pelo documento. Se indisponivel, use o método padrio

(0 Sempre usar o método padrio: Seguranga padrio da Adobe ~

Exigir que a verificacdo de anulagdo do certificado seja feita sempre que possivel ao verificar assinaturas
Usar marcas de data/hora vencidas

[ lgnorar as informagées de validagio do documento

Hordrio da verificagdo Informagdes de verificacdo
Verificar assinaturas usando: Adicionar automaticamente informagdes de verificagdo ao salvar um PDF
assinado:

(@ Hora na qual a assinatura foi criada

3 : Perguntar quando as informagdes de verficagdo forem muito grandes
Tempo de seguranca (carimbo de data/hora) incorporado na (8 Pergy < 3 & 2
assinatura (O Sempre

(O Hora atual (O Nunca

Integragdo com o Windows
Confiar em TODOS os certificados raiz no Repositério de certificados do Windows para:
Validando assinaturas

[ validando documentos certificados

A selecdo de uma destas opgdes pode resultar no tratamento de material arbitrario como conteddo
confidvel. Tome cuidado antes de habilitar estes recursos.

Ajuda Cancelar

Preferéncias X

Categorias:
Assinaturas digitais

Comentarios
Criagdo e aparéncia

Documentos

Exibicdo de pagina - =

Geral . Contr.olar opgbes de criagio de assinaturas Mais...
+ Definir a aparéncia de assinaturas dentro de um documento

Tela cheia

30 & multimidia Verificagdo

Acessibilidade

Adobe Online Services +» Controla come e quando as assinaturas sio verificadas Mok o

Assinaturas

Confianca de multimidia (existente)

Contas de email Certificados confidveis e de identidade

Controlador

Eormularios » Criar e gerenciar identidades para assinatura ¥ e

i s » Gerenciar credenciais usadas em documentos confidveis
Gerenciador de Confianca

Identidade

Idioma De data‘hora em decumento

Internet

JavaScript = Configurar ajustes do servidor de data/hora M
Leitura

Medigao (20]
Medigao (30)

Medida (Geo)
Multimidia (existente)
Pesquisar

Reviséo

Seguranga

Seguranga (avangada)
Unidades

Verificar ortografia
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4 Duvidas ou problemas técnicos

Em caso de davidas ou problemas técnicos entrar em contato com o Service Desk da Secretaria de
Tecnologia da Informagdo e Comunicagdes por meio do telefone (11) 2898-3443 ou pela Intranet,
no icone Assyst.
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